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1 UCELA DOVOD ZOSTAVENIA BEZPECNOSTNEHO
PROJEKTU

Utelom Bezpeénostného projektu je zabezpedit' ochranu osobnych udajov v podmienkach
spolo¢nosti ActiveNet, s.r.0. so sidlom na ulici §kultétyho 1, 831 03 Bratislava.

V sulade so zdkonom ¢. 122/2013 Z.z. o ochrane osobnych udajov v zneni neskorsich predpisov
tento bezpecnostny projekt definuje minimalne technické, technologické, organizacné a personalne
opatrenia na zabezpecenie bezpecnosti osobnych tudajov pred ich pripadnym odcudzenim, stratou,
poskodenim, neopravnenym pristupom, zmenou a rozsirovanim.

Bezpecnostny projekt spolocnosti ActiveNet, s.r.o. vymedzuje rozsah a spésob technickych,
organiza¢nych a personalnych opatreni potrebnych na eliminovanie a minimalizovanie hrozieb a rizik
posobiacich na informacny systém z hl'adiska narusenia jeho bezpec¢nosti, spolahlivosti a funk¢nosti.

Bezpecnostny projekt spolo¢nosti ActiveNet, s.r.o. je spracovany v sulade so zakladnymi
pravidlami bezpecnosti informa¢ného systému vydanymi bezpe¢nostnymi Standardmi, pravnymi
predpismi a medzinarodnymi zmluvami, ktorymi je Slovenska republika viazana.

K zabezpeceniu bezpecnostného projektu je potrebné prijat’ opatrenia k stanoveniu pravidiel
vstupu do objektu, prichodového a odchodového rezimu na pracovisko, stanovenia spdsobu udel'ovania
a ruSenia pristupov do informaénych systémov, rozsahu udajov potrebnych pre jednotlivé kategorie a
o ochrane udajov v informaénych systémoch. K tomuto ucelu st spracované smernice, ktoré su sucastou

tohto bezpecnostného projektu a bezpecnostné opatrenia na ochranu osobnych udajov.
2 ZAMER BEZPECNOSTNEHO PROJEKTU

Zamerom bezpecnostného projektu je stanovenie citlivych a rizikovych faktorov v ramci IS, kde
by mohlo dgjst’ k tniku informécii z IS. Takymito rizikovymi oblastami st:
» zabranenie ziskavania osobnych udajov nad rozsah, ako to vyzaduje ucel, na ktory su ziskavané,
» zabezpeCenie fyzickej a automatizovanej ochrany kritickych miest arizikovych oblasti
informac¢ného systému, ktorymi su:

- ziskavanie osobnych udajov

- manipulacia s nimi a ich spracovavanie,

- prenos dat z IS, ich kopirovanie a pouzivanie osobnych udajov v rdmci vykonu ¢innosti

spolocnosti,

- tuschova a likvidacia osobnych udajov po skonceni Gcéelu, na ktoré boli ziskané.



ActiveNet,s.r.o.

ActiveNet Skultétyho 1, 831 03 Bratislava

3 DEFINICIA POJMOV

* systém ochrany osobnych tidajov - je sthrn prostriedkov, metod, ¢innosti opatreni a zariadeni,
ktoré vo svojom komplexe posobia k zamedzeniu tiniku osobnych tdajov alebo ich vyzradeniu,
zneuzitiu pred nepovolanymi osobami,

» aktiva - si hmotné a nehmotné objekty, ktoré st stiastou chraneného systému, pricom ich
naruSenim dochadza k strate dovernosti, dostupnosti a integrity, alebo az k strate predmetu ochrany,

* bezpecnostna politika - je suhrn zdkonov, predpisov, nariadeni a pravidiel, podla ktorych sa
chréni, distribuuje a riadi pristup k informaciam. Bezpecnostnd politika stanovuje spdsob a
vykondva opatrenia pre ochranu skutocnosti. Pre vztah medzi subjektom a objektom predstavuje
suhrn pravidiel, predpisov a nariadeni, podla ktorych uruje vzajomné posobenie. Sucast'ou
bezpecnostnej politiky je i persondlna bezpecnost’,

* osobny udaj - osobnymi tdajmi su udaje tykajuce sa urenej alebo uréitel'nej fyzickej osoby,
pricom takou osobou je osoba, ktori mozno uréit’ priamo alebo nepriamo, najma na zaklade
vSeobecne pouzite'ného identifikatora alebo na zaklade jednej ¢i viacerych charakteristik alebo
znakov, ktoré tvoria jej fyzicku, fyziologicku, psychickil, mentalnu, ekonomicku, kultarnu alebo
socialnu identitu a ich vyznam treba chranit’ pred zneuzitim, poskodenim, zni¢enim, stratou alebo
odcudzenim,

* objekt - je pasivna cCast”, ktora prijima, spractiva, prenasa, uklada informaciu. Pristup k objektu
znamena oboznamovanie sa s informaciami, ktoré obsahuje. Objekt moZze byt sektor na disku,
zdznam na magnetofonovej paske, ¢ast’ operacnej pamiti, externé nosice informacii,

» subjekt - je aktivna Cast. M&ze fiou byt' osoba, proces ,zariadenie, ktoré zabezpecuje tok informéacii
medzi objektmi a sposobuje zmenu stavu systému,

» zdroj -je Cas, informacie, objekty alebo procesy, ktoré st pouzité alebo spotrebované pri spracovani
informacii,

* doveryhodny vypocltovy systém - je systém, ktorého organizac¢né, technické a programové
vybavenie a bezpecnostné opatrenia st na takej urovni, ze dovoluje bezpeCne pracovat
s informaciami,

* chraneny systém -je tvoreny jednotlivymi objektmi, pre ktoré je definovany urcity stupen ochrany,

» elektronicka zabezpecovacia signalizacia - je systém elektronickych prostriedkov uréenych k
fyzickej ochrane a technickej ochrane uréenych priestorov a aktiv pred nepovolanym vniknutim,
naru$enim, poZiarom a inym vplyvom, ktoré mézu spdsobit’ poruchu systému,

» elektronicka pozZiarna signalizacia - je systém elektronickych prostriedkov ur¢enych k ochrane
priestorov a aktiv pred poziarom,

» zadavatel’ ulohy - je organ alebo organizacia, ktora podla platnych predpisov pozaduje
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spracovanie informdcii, obsahujtice osobné udaje, pomocou technickych prostriedkov,

uZivatel - je organ alebo organizacia, ktord vyuZziva informacie z vysledkov spracovania pre
vlastnt odbornu ¢innost’ a riadenie. Téato organizacia zodpoveda za vydanie a dodrziavanie smernic,
rezimovych opatreni, pre ochranu osobnych tidajov subjektmi. UZivatel'om je osoba ktord je v
priamej interakcii s technickymi prostriedkami,

rieSitel’ - je subjekt, ktory spracuva projektovi tilohu. Spracovatelom moze byt' pravnicka alebo
fyzickd osoba, ktora na zmluvnom zdklade vypracuva bezpeCnostni, programovu, projektovi
a prevadzkovi dokumentéciu k ochrane osobnych udajov,

bezpecnostny pracovnik - je subjekt urCeny vedicim organizacie k obhospodarovaniu
prevadzkovych systémov urcenych pre ochranu a spracuvanie osobnych informacii. Vykonava
kontroly v oblasti dodrziavania zasad manipulacie, ukladania, spracovania, prendSania a
archivovania osobnych informacii,

kontrolny ziaznam (audit) - je subor udajov, ktoré poskytuju prehlad o Cinnosti a aktivitach
subjektu na technickych prostriedkoch,

dévernost’ -je suhrn opatreni k ochrane aktiva pred nepovolanym pristupom,

integrita - je charakteristika systému z hl'adiska presnosti a komplexnosti zabezpecenia informacii
a zabezpecenia programového vybavenia,

dostupnost’” - je charakteristika systému z hladiska oprdvneného pristupu k utajovanym

informaciam.

ROZSAH BEZPECNOSTNYCH OPATRENI

Bezpecnostné opatrenia v oblasti fyzickej ochrany osobnych tdajov v informacnom systéme
v manualnej (pisomnej) podobe,
bezpecnostné opatrenia v oblasti fyzickej a automatizovanej ochrany osobnych udajov
v informa¢nom systéme v automatizovanej, t.j. elektronickej podobe, zabezpecenie PC,
bezpecnost HW a SW,
organizacné a personalne opatrenia na ochranu osobnych udajov,
rozsah tohto bezpecnostného projektu je zamerany na zabezpecenie nevyhnutnej bezpecnosti
informac¢ného systému proti moznému utoku zo strany internych a externych osob, a to na jeho:

- dovernost’ (ochrana pred neopravnenym pristupom nepovolanych osdb — hackerov, vlamacov,

pocitacovych virusov, neopravneného rozmnozovania a pod.),
- integritu (ochrana proti poskodeniu, zmene, vymazaniu a zni¢eniu) a

- dostupnost’ (ochrana proti vypadkom napajania a inym havarijnym stavom).
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5 INFORMACNE SYSTEMY

Prevadzkovatel’ pouziva na svoju ¢innost’:

a) Automatizovany informacény systém (d’alej: ”AIS”) - prostriedky vypoctovej techniky obsahujuce
udaje ulozené na pamétovych nosicoch.

b) Dokumentarny informaény systém (d’alej: ”DIS”) - manualne alebo vypoctovou technikou

vytvorené pisomnosti a listiny pouzivané na spractvanie osobnych udajov.
5.1. Rozdelenie informac¢nych systémov

e IS UCTOVNE DOKLADY (spracovanie uétovnych dokladov) subor vsetkych
pisomnych a elektronickych informacii tykajicich sa spracovania uctovnych dokladov

v zakonom stanovenom rozsahu
o  udajov, zdkonnikom prace, ob¢ianskym zakonnikom a i.
e IS MZDY A PERSONALISTIKA (personilna a mzdova agenda) subor vsetkych

pisomnych a elektronickych informacii tykajucich sa tdajov o zamestnancoch, ktory

obsahuje:

o vedenie personalnej a mzdovej agendy zamestnancov prevadzkovatela pre ucely
pracovnopravne, mzdové apre ucely zdravotného a socidlneho poistenia,
starobného dochodkového sporenia a dane z prijmov zo zavislej ¢innosti fyzickych
0sdb zamestnancov prevadzkovatela v pracovnom pomere a pre osoby pracujuce
pre prevadzkovatel'a na zéklad dohdd o pracach vykonavanych mimo pracovného

pomeru v zmysle Zakonnika préce.
5.2. Zoznam osobnych udajov spracivanych v informaénych systémoch

V IS UCTOVNE DOKLADY osobné udaje bez osobitnych kategorii:
- meno, priezvisko a titul, &islo ob¢ianskeho preukazu, alebo pasu, ICO, ak sa jedna o fyzick(
osobu - podnikatela, &islo uétu, kontakty /telefon, e-mail, skype a pod.../, kontaktné adresy, DIC
a IC DPH ak sa jedna o pravnicki osobu.
VIS MZDY A PERSONALISTIKA aj osobitné kategdrie osobnych udajov a to hlavne z dovodu
evidencie rodnych Cisel.
e U zamestnancov (aj byvalych) sa spracovavaju udaje:
- meno, priezvisko a titul, narodnost’, $tatna prislusnost’, datum a miesto narodenia, rodné ¢islo,

kontakty /telefon, e-mail, skype a pod.../, kontaktné adresy, vypisy z registra trestov, informacie
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o poisteni a Ccisla bankovych uctov, informécie o odborarskej prislusnosti, informécie
o vykonanej praci a mzde, vybrané informécie o zdravotnom stave — register urazov, potvrdenie
o zdravotnej sposobilosti na pracu, oznamenia o lek. oSetreniach a o PN, osobny dotaznik
¢ rodinnych prislusnikoch zamestnancov sa spracovavaju tdaje:
- meno, priezvisko a titul, narodnost’, datum a miesto narodenia, kontakty /telefon, eMail, skype
a pod.../, kontaktné adresy, rodné ¢islo*, informacie o prijme ( pre potreby soc. davok)
o uchadzacCoch o zamestnanie sa spracovavaju udaje:
- meno, priezvisko a titul, narodnost’, ditum a miesto narodenia, kontakty /telefon, eMail, skype

a pod.../, zivotopis /CV/, kontaktné adresy
5.3. Utel spraciivania osobnych tidajov

Tieto tdaje prevadzkovatel’ spracovava v aplikacnom softvéri a v dokumentoch za ucelom:
e vedenia Gctovnictva
e vedenia personalnej a mzdovej agendy zamestnancov
e archivovania dokumentacie v elektronickej podobe
e bezpecnost’ a ochrana majetku prevadzkovatel'a
e vypracovania Statistik a réznych reportov sluziacich pre manazment a externych pouzivatel'ov

informacii (banky, Dafnové urady, obchodnych partnerov, atd’.)

Pre informacény systém persondlna a mzdova agenda (IS MZDY A PERSONALISTIKA)
Vedenie personalnej a mzdovej agendy zamestnancov prevadzkovatela pre tcely pracovnopravne,
mzdové apre uCely zdravotného a socidlneho poistenia, starobného dochodkového sporenia
a doplnkového dochodkového sporenia (len ak spolo¢nost’ ma aj doplnkové dochodkové zabezpecenie
zamestnancov) a dane z prijmov zo zavislej ¢innosti fyzickych osdb zamestnancov prevadzkovatel'a
v pracovnom pomere apre osoby pracujuce pre prevadzkovatela na zaklade dohod o pracach
vykonavanych mimo pracovného pomeru v zmysle Zakonnika prace a evidencia zmlav o vykone
funkcie ¢lenov organov spolo¢nosti a vedenie agendy pre potreby ich odmenovania za ich vykon funkcie

¢lena organu spolo¢nosti podl'a zmluvy o vykone funkcie.

Pre informaény systém uétovna a daiiova agenda (ID UCTOVNE DOKLADY) Vedenie
vecnej a spravnej Uctovnej a danovej evidencie v stlade s platnymi u¢tovnymi a dafiovymi zakonmi,

vedenie evidencie klientov.
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5.4. Vymedzenie okolia informaéného systému a jeho vztah k moZnému

naruSeniu bezpecnosti

Okolie AIS a DIS tvoria:
a) V prvom rade pracovnici zariadenia, ktori mézu narusit’ bezpe¢nost’ IS ¢i uz z nedbanlivosti, alebo
cielene. Tieto osoby musia byt poucené a musia si byt vedomé disciplindrneho a prdvneho postihu
v pripade poruSovania predpisov.
b) Servisni pracovnici zabezpecujuci udrzbu a opravu techniky AIS a zariadeni na ischovu dokumentov.
c) Osoby, ktoré zabezpecuju servis inych zariadeni (servisni technici, zastupcovia a dileri firiem,
obsluzny personal budov). Tieto osoby sa nesmu zdrziavat’ v blizkosti IS v nepritomnosti opravnenych
0s0b.
d) Nepovolané osoby, ktoré mézu preniknit’ k IS prostrednictvom vldmania sa do priestorov
prevadzkovatel’a.
e) Nepovolané osoby, ktoré sa mozu nedbalost’ou obsluzného personalu dostat’ do blizkosti IS.
f) V pripade prenosu tdajov do domaceho pocitaca tvori okolie IS aj rodiny pracovnikov, ktori si tidaje
prenasaju.
g) Sprostredkovatel’, ktory pre prevadzkovatel'a spractiva niektoré agendy (napr. spracovanie mzdovej

a personalnej agendy, spracovanie uctovnej agendy).

6 STUPEN BEZPECNOSTI OSOBNYCH UDAJOV PODLA
BEZPECNOSTNYCH STANDARDOV

6.1. Zakladné bezpecnostné ciele a minimalne bezpecnostné opatrenia

Pri stanoveni zakladnych bezpe¢nostnych ciel'ov a Standardov ochrany sme postupovali v prvom

rade s prihliadnutim na v praxi overené rieSenia, Standardy o ochrane informac¢nych systémov.

Bezpecnostné ciele prevadzkovatela su:
a) zamedzit’ vstupu nepovolanych osdb do sukromnych priestorov prevadzkovaterla,
b) minimalizovat’ rizik4 vzniku a §irenia poZiaru, alebo znicenia udajov vplyvom zivelnej pohromy,
¢) ochranit’ osobné tidaje pred manipulaciou neopravnenymi osobami,
d) vytvorit’ systém spracovania osobnych udajov, ktory zamedzi neprehl'adnému a nekontrolovanému
pouzivaniu udajov, strate, odcudzeniu alebo zni¢eniu pocas prace v DIS a AIS,
e) zabezpecCit’ ochranu osobnych udajov pred neopravnenym Sirenim alebo zneuzitim na iny tcel, ako

boli spracované.
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Specifikacia technickych, organizaénych a personialnych opatreni na
zabezpecenie ochrany osobnych tdajov v informacnom systéme a sposob

ich vyuzitia

Fyzicka a objektova bezpecnost’

Realizovat’ ucinni a nékladovo primerani kombindciu uzamykania, ochrany a monitoringu
vstupnych dveri, priestorov a okien prevadzkovatel’a.

Monitorovaci systém pristupu osdb do objektu je zabezpeceny sluzbou na vratnici.

Kancelarie v objekte, kde sa nachddzajui miesta uloZenia komponentov IS v manuélnej
a automatizovanej podobe s zabezpecené mechanickymi zibranami (zamky na dverach,
uzamykatelna skriiia).

Objekt, v ktorom sa nachadzaji komponenty IS, je z hl'adiska poziarnej bezpecnosti vybaveny
zodpovedajlicimi hasiacimi pristrojmi, je spracovany poziarny plan v zmysle zakona o ochrane

pred poziarmi a spiiia poziadavky tymto zakonom stanovené.

Bezpecnost’ automatizovaného informac¢ného systému (AIS), technickych prostriedkov

Pouzivanie identifikatorov (hesiel, kariet) pouZzivatel'a na pristup opravnenych osob do AIS.
Oznacovanie pocitatovych vystupov a nosi¢ov osobnych udajov.

Pouzitie nepretrzitych zdrojov napajania pocitatov na zvysenie stability systémov, ako aj na
znizenie rizika poSkodenia programov a pocitacov pri kolisani a vypadku elektricke;j siete.
Pouzitie antivirovych programov na eliminaciu poskodenia vplyvom pocitatovych virusov.
Pouzitie ochrannych programov alebo zariadeni, ktoré definuju pristupové prava k jednotlivym
zdrojom pocitacového systému, na zabranenie tiniku a naru$enia informacii z pocitaca.
Zabezpelit, aby aj pri kratkodobom opusteni pracoviska bol AIS riadne ukonceny a aby pre d’alSie
pokraCovanie prace bolo potrebné zadat’ pristupové heslo.

Zabezpecit', aby nepovolané osoby nemohli nazerat’ na osobné udaje zobrazované na obrazovke pocitaca.
Pouzitie ochrannych programov alebo zariadeni proti prieniku nepovolanych oso6b z inych sieti
tzv. FireWall, ktory napr. ochraiuje pocitaovy systém pocas pripojenia do internetu proti
cielenym a nahodnym pristupom z prostredia internetu.

Uzamknutie databazového servera v osobitnej skrini, alebo v samostatnej na to ur¢enej miestnosti

zvysi bezpecnost’ IS proti odcudzeniu.

Personéalna bezpec¢nost’

Stanovit’ zodpovednost’, povinnosti a prava prevadzkovatel'a a zamestnancov vo vzt'ahu k AIS,
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DIS a préci s osobnymi udajmi.

Zabezpecit' zachovavanie mlcanlivosti zamestnancov o spracovavanych osobnych udajoch a
skuto€nostiach.

Zabezpecit poucenie pracovnikov o vybranych skutocnostiach vyplyvajticich z bezpecnostného projektu.
Zabezpecit informovanost’ pracovnikov o praci s dokumentmi obsahujicimi osobné udaje.

Zaviest pracovné postupy na ochranu dokumentov proti rizikdm pri personalnych zmenach.

Zabezpecit’ stalu informovanost’ pracovnikov o postupoch v pripade poziaru a dostupnosti protipoziarnych

zariadeni.

Administrativna bezpe¢nost’

Stanovit' a uviest do praxe pravidla obehu dokladov obsahujucich osobné udaje tak, aby sa
minimalizovali moZnosti straty, odcudzenia a Sirenia informacii.

Vybavit' prevadzkovatela kancelarskymi pomoéckami, pouzivanie ktorych zvysi bezpecnost
manipulacie s pisomnostami.

Organizac¢ne zabezpecCit' spracovanie dokumentov tak, aby za beznych okolnosti bol znemozneny
pristup cudzich os6b k dokumentacii.

Vytvorit' systém kontrolnych postupov a mechanizmov, ktoré bud( signalizovat' narusenie

ochrany pisomnosti obsahujucich osobné udaje.
Vymedzenie hranic uréujicich mnoZinu zvyskovych rizik

Po uplatneni zasad a opatreni uvedenych v bezpecnostnych smerniciach zostanu nekryté

nasledovné rizika:

a) odcudzenie alebo zni¢enie osobnych tidajov pri nasilnom preniknuti cudzich oso6b do priestorov
prevadzkovatela,

b) strata alebo odcudzenie udajov pri prenose alebo preprave,

¢) umyselné $irenie (rozmnozovanie, pozi¢iavanie) osobnych udajov opravnenymi osobami,

d) zniCenie, alebo poskodenie pisomnosti a pocitacov vplyvom poruchy sietovych rozvodov

e) znicenie objektu prevadzkovatel’a a v iom ulozenych AIS a DIS poziarom, zaplavou alebo inou

zivelnou pohromou.

7 ANALYZA BEZPECNOSTI INFORMACNEHO SYSTEMU

7.1.

Hodnotenie stavu bezpecnosti priestorov prevadzkovatel’a

FYZICKE A ORGANIZACNE PARAMETRE SPOLOCNOSTI ActiveNet, s.r.o. (d’alej len
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prevadzkovatel’)

ActiveNet, s.r.o. je spolocnost’, ktorej hlavnym zameranim je poskytovanie sluzieb v oblasti
informac¢nych technologii. Prevadzkovatel vykonava svoju podnikatel'sku ¢innost’ v prenajatych
priestoroch budovy Dom Techniky spoloénosti Trnavské Myto, a.s., na ulici Skultétyho 1, 831 03
Bratislava. Priestory st vo vlastnictve spoloCnosti Trnavské Myto, a.s. Priestory kancelarie (2
miestnosti) st umiestnené na 2. nadzemnom podlazi. Priestory serverovne (1 miestnost’) st umiestnené
v suteréne.

Prevadzkovatel’ vykonava svoju podnikatel’ski ¢innost’ v prenajatych priestoroch budovy JMF
Dom odborov na adrese Trnavské Myto 1, 831 04 Bratislava- Nové Mesto. Priestory su vo vlastnictve
Jednotného majetkového fondu zvédzov odborovych organizacii v Slovenskej republike. Priestory
serverovne (1 miestnost’) s umiestnené v suteréne.

Vchod do oboch budov a nasledny vstup do priestorov spoloc¢nosti ActiveNet, s.r.0. je realizovany
cez recepciu s pouzitim vytahov resp. schodiska. Priestory su zabezpecené bezpecnostnymi dverami.
Zaroven je cely vonkajsi priestor monitorovany kamerovym systémov prenajimatel’a.

Z pohladu fyzickej odolnosti priestorov sa jedna o Standardne zabezpeceny priestor.

Struktura pracovnikov zariadenia je nasledovna:

Konatel’ spolo¢nosti: 1
Administrativny pracovnici: 2
Programator 2
Pocet opravnenych osdb, ktoré pracuji s AIS a osobnymi tdajmi 4
AUTOMATIZOVANY INFORMACNY SYSTEM
Spolocnost’ neuskutociiuje cezhranicny prenos osobnych udajov.
Zoznam vyuZivanych automatizovanych IS /AIS/
Nazov IS Ochrana heslom dno/nie Pocet znakov hesla Zmena hesla
IS MZDY A PERSONALISTIKA Ano >7 polro¢ne
IS UCTOVNE DOKLADY Ano >7 polroéne

Udaje do poistovni sa odovzdavaji pomocou internetu cez portaly poistovni, alebo st zasielané

postovou zasielkou. Prevadzkovatel’ pouziva na svojich pocitacoch opera¢né systémy WIN 7, WIN 10.

Vstup do opera¢ného systému je chraneny heslom, ktoré obsahuje minimalne 7 znakov. Pocet

pocita¢ov s osobnymi udajmi v spolo¢nosti: 10.
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Prevadzkovatel’ mé4 vytvorenu pocitatovu siet’ zlozen1 z 10 pocitacov. Ako server je vycleneny
samostatny pocitac. Server je umiestneny v samostatnej uzamknutej miestnosti a od siete internetu je
oddeleny routerom.

Pripojenie na internet je zrealizované pomocou optickej siete prostrednictvom spoloc¢nosti ACS.
V priestoroch prevadzkovatel'a je pouzivana vlastnd WiFi siet’ zabezpecena heslom. Pristup do siete cez
WiFi je s pouzitim protokolu WPA, WPA2 alebo novsim. Pristupnost’ priecinkov zdiel'anych cez siet’ je
mozna len pre presne definovanych pouzivatel'ov. Obsluha informaéného systému vyuziva pre pracu z
iného miesta vzdialeni spravu. Na vSetkych pocitaCoch je nainStalovany permanentne aktivny,
licencovany antivirusovy program ESET SMART SECURITY, ktorého sucastou je aj aktivna brana
FIREWALL.

Zalohovanie servera prebicha denne.

DOKUMENTARNE SPRACOVANY INFORMACNY SYSTEM

Zoznam neautomatizovanych IS Umiestnenie IS Pozniamka
IS U¢tovné doklady Skrina na dokumenty, kancelaria
IS Mzdy a personalistika Skrina na dokumenty

Na likvidaciu zdznamov pouZziva prevadzkovatel' skartovaci stroj, ¢o je Standardnd metdda
likvidacie dokumentov. Na tschovu dokumentov je prevadzkovatel’ vybaveny uzamykatel'nou skrifou,

v uzamykatelnych miestnostiach.

ZHRNUTIE - OPATRENIA A ZASADY

Celkovy pocet opravnenych osdb na pracu s osobnymi udajmi je 4. Spolo¢nost’ nema 20 a viac
opravnenych osdb, ktoré pracuju s osobnymi tidajmi. Z toho vyplyva, Ze zodpovednou osobou je Statutar
zariadenia /konatel’/ a nevznikd povinnost’ poverenia, oznamenia a vyskolenia zodpovednej osoby na
urade. Zaroven podl'a informacii na stranke uradu ani nemdéze poverit' zodpovednt osobu dohl'adom.
Spolocnost’ spractiva osobné tidaje podl'a osobitnych zdkonov. Z toho vyplyva, Ze nema ani povinnost’
registrovat’ svoje informa¢né systémy. Spolo¢nost ma povinnost, nakol’ko ma svoj IS pripojeny
k internetu, vytvorit’ bezpe¢nostny projekt a viest' evidenciu svojich informaénych systémov. DalSou

vyznamnou povinnost'ou je pisomné poucenie opravnenych osdb

Pre pamétové nosi¢e so zaznamom z kamerového systému platia rovnaké pravidla ako pre vsetky
pamét'ové nosice AIS, ktoré obsahuji osobitné kategdrie osobnych udajov s tym rozdielom, ze ak
vyhotoveny zaznam nie je vyuZzity na ucely trestného konania alebo konania o priestupkoch, je ten, kto

zaznam vyhotovil, povinny ho zlikvidovat’ najneskdr v lehote 15 dni odo dna nasledujiceho po dni, v
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ktorom bol zdznam vyhotoveny, ak osobitny zdkon neustanovuje inak.

Berieme na vedomie, Ze podl'a § 15 ¢lanok (7) Priestor pristupny verejnosti mozno monitorovat’
len na tcely ochrany verejného poriadku a bezpec¢nosti, odhalovania kriminality, naruSenia bezpecnosti
Statu, ochrany majetku alebo zdravia, a to len vtedy, ak je priestor zretel'ne oznaceny ako monitorovany;
monitorovany priestor je prevadzkovatel’ povinny zretelne oznacit’ bez ohl'adu na to, ¢i sa snimany
obraz alebo zvuk zaznamendava na nosi¢ informacii. Oznacenie monitorovaného priestoru sa nevyzaduje,
ak tak ustanovuje osobitny zakon. Vyhotoveny zaznam mozno vyuzit’ len na ucely trestného konania

alebo konania o priestupkoch, ak osobitny zakon neustanovuje inak.

Prevadzkovatel’ berie na vedomie, Ze v pripade zvysenia po¢tu opravnenych osob na 20 a viac
podl'a §23 odsek 2 zakona 122/2013 Z.z.: je povinny najneskor v lehote 60 dni od zacatia ich spractivania
vykonom dohl'adu pisomne poverit’ zodpovednt osobu alebo viaceré zodpovedné osoby, ktoré dozeraju
na dodrziavanie zakonnych ustanoveni pri spraciivani osobnych udajov. V suvislosti s poverenim
zodpovednej osoby vznika povinnost’ ohlasenia tejto osoby na trade a nasledne povinnost’ vyskolit’ tiito

osobu na urade na ochranu osobnych udajov.

Berieme na vedomie, Ze listové zasielky, ktoré obsahuju osobné udaje by sa mali posielat

doporucenou zasielkou.

Berieme na vedomie, Ze vyss$i Standard bezpecnosti informacii na pevnych diskoch PC
zabezpecuju OS na baze technologie NT-Windows NT, 2000 a WIN7,8, ktoré zabezpecia pri zadani
hesla ochranu proti neopravnenému vstupu do PC.

Zial ani tento sposob nie je bezpedny proti premontovaniu pevného disku do iného PC.

Z tychto skutoc¢nosti vyplyva, ze najvyssi stupenn bezpecnosti IS mozno zabezpecit), len ak sa k IS
ajeho komponentom nedostanu nepovolané osoby. Z tohto pohladu sa javi fyzicka, objektova a

personalna bezpecnost’ IS ako prioritna.

Berieme na vedomie, Ze zle konfigurované a pouzivané sietové pripojenie do Internetu je velmi

Casto extrémne zranitelnym miestom.

Berieme na vedomie, Ze pouzitic UPS k PC znizuje riziko poskodenia databaz na pevnom disku
pocitaca, ako aj riziko poSkodenia pevného disku vplyvom kolisania napétia. Pri nepredvidanom
vypadku napajania moze nastat’ neukonceny zapis na pevny disk. Pri tomto mo6ze dojst’ od jednoduchého

porusSenia integrity aZz po vazne poSkodenie databazového stiboru aplikacie. Vzhl'adom na vyznam
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databazovych informécii v IS je UPS povaZované pri permanentnej praci za Standardny ndstroj

bezpecnosti osobnych udajov a pocitaca a nasa spolocnost’ tento nastroj vyuziva.
Berieme na vedomie, Ze inStalacia antivirusového programu a pravidelné (denné) udrziavanie
jeho aktualizacie poméha chranit’ pocita¢ pred virusmi. Antivirusové programy vyhladavaju skodlivé

kédy, ktoré sa snazia napadnut’ operacny systém alebo nainstalované programy.

Overené rieSenia:

Za roky existencie mame overené dve rieSenia.
»  Platené riesenie - ESET Smart Security

Slovenska spolo¢nost ESET produkuje Spickové rieSenie na najvyssej svetovej urovni pod
nazvom ESET Smart Security. V cenovo dostupnom programe ziskate softvérové rieSenie renomovane;j
spolocnosti, ktoré obsahuje antivirus a antispyware + personalny FireWall + antispamova ochrana

*  Riesenie zadarmo - Microsoft Security Essentials.

Firma Microsoft spristupniuje na svojich strankach pre majitel'ov operacného systému Windows
zadarmo celkom slu$ny ochranny antivirusovy program. Tento v kombinacii so zapnutou a dobre
nastavenou branou FireWall systému Windows poskytuje Standardni ochranu menej exponovanych
systémov. Pri dodrziavani zasad je Vas$ pocita¢ primerane chraneny.

Program mozete stiahnut’ zo stranky: http://windows.microsoft.com/sk-sk/windows/security-
essentialsdownload

Uzito¢né Informacie: http://windows.microsoft.com/sk-sk/windows/how-protect-computer-

fromviruses#how-protect-computer-from-viruses=windows-7

Berieme na vedomie, zZe bezné zmazanie a rychle formatovanie nezabezpeci dokonalé vymazanie

pamét'ového nosica, a hoci sa javi ako prazdne, jeho obsah je velmi 'ahko obnovitel'ny

7.2. Kbvalitativna analyza rizik

ZOZNAM RIZIK V OBJEKTOVEJ BEZPECNOSTI

a) Strata alebo odcudzenie kl'aic¢ov od objektov prevadzkovatel’a
- rozsah rizika: 3
- (na hodnotenie rozsahu rizika bola pouzita stupnica: 1-ojedinelé, 2-malé, 3-vyznamné, 4-vel’ké)
- alternativne opatrenia:

* uzamykanie vstupnych dveri dvoma kI'a¢mi, s ktorymi disponuji dve rézne osoby,
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» zabezpecenie servisnej sluzby na operativnu vymenu uzamykania.

b) Neuzamknutie vstupnych dveri do priestorov s informa¢nym systémom
- rozsah rizika: 3
- alternativne opatrenia:

» otvaranie dveri kI'uCkou iba z vnlitornej strany miestnosti.

c¢) Prekonanie mechanickych zabrannych prostriedkov
- rozsah rizika: 1
- alternativne opatrenia:
*  vySSi stupen ochrany poplachovym systémom a bezpecnostnymi uschovnymi objektmi,

» zalohovanie udajov AIS.

ZOZNAM RIZIK V DOKUMENTARNOM INFORMACNOM SYSTEME

d) Sirenie informécii personalom prevadzkovatel'a
- rozsah rizika: 3
- alternativne opatrenia:
» zavdzok ml¢anlivosti a poucenie opravnenych o0sob,

* komisionalna praca s udajmi (pritomnost’ najmenej 2 0sob).

e) Sirenie informacii nezlikvidovanymi nepotrebnymi pisomnost'ami
- rozsah rizika: 2
- alternativne opatrenia:
» vyhradenie priestorov na zber nepotrebnych pisomnosti, zni¢enie alebo znehodnotenie
dokumentov (spalenie, rozomletie, skartacia) pod doh'adom zodpovednej osoby,

» vybavenie prevadzkovatel'a skartovacim zariadenim.

AUTOMATIZOVANY INFORMACNY SYSTEM
Rizika prieniku osobnych udajov k nepovolanym osobam

a) Prienik nepovolanych 0sdb k pocitacovému systému, a to aj v pripade, ze nepovolana osoba ma
kratkodoby zrakovy kontakt s obrazovkou pocitaca
- rozsah rizika: 2

- alternativne opatrenia:
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» zamedzenie pristupu nepovolanym osobam,
. . . r b
* umiestnenie obrazovky mimo zorného pola,

» preruSenie prace s osobnymi udajmi v pritomnosti nepovolanych osob.

b) Odcudzenie pocitacového systému
- rozsah rizika: 3
- alternativne opatrenia:
» zabezpecenie objektovej bezpecnosti,

» uzamknutie databazového serveru v osobitnej skrini, alebo na to urenej miestnosti.

¢) Strata, alebo odcudzenie datovych nosi¢ov pri prenose domov alebo na iné pracovisko. Treba vziat’
na vedomie, Ze tieto nosice si nechranenym zdrojom osobnych udajov.
- rozsah rizika: 3
- alternativne opatrenia:
» bezpecné ulozenie pamétovych nosicov,

* pouzivanie doporucenych zasielok.

d) Spristupnenie pevného disku alebo udajovych Struktar z vonkajSieho prostredia neopravnenymi
osobami z lokalnej pocitacove;j siete
- rozsah rizika: 2
- alternativne opatrenia:
» definovanie pristupovych prav a hesiel do aplikacii,

» definovanie pristupovych prav a hesiel do sietovych adresarov.

e) Spristupnenie pevného disku alebo tdajovych $truktiur z vonkajSieho prostredia osobami, ktoré st
pripojené na internet
- rozsah rizika: 2
- alternativne opatrenia:
» konfiguracia prehliadaca na vyssi bezpec¢nostny stupen,
* pouzitie antivirovych programov,

* pouzitie ochrannych programov alebo zariadeni (FireWall).

Rizika straty osobnych uidajov a naruSenia integrity
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a) NaruSenie objektovej bezpecnosti prienikom nepovolanych osob do priestorov s informacnym
systémom
- rozsah rizika: 3
- alternativne opatrenia:
* zvySenie objektovej bezpecnosti,

* zéloha na prenosnom médiu ulozend mimo priestoru s IS.

b) Znicenie pocitaca alebo jeho kl'a€ovych komponentov vplyvom Zivelnej katastrofy, poziaru alebo
zatopenia

- rozsah rizika: 2

- alternativne opatrenia:

» zéloha na prenosnom médiu ulozend mimo priestoru s IS.

¢) Odcudzenie pocitac¢ového systému
- rozsah rizika: 3
- alternativne opatrenia:
* zvySenie objektovej bezpecnosti,

» zéloha na prenosnom médiu ulozend mimo priestoru s IS.

d) Poskodenie pevného disku pocitaca mechanickou zavadou
- rozsah rizika: 1
- alternativne opatrenia:
» pravidelna kontrola disku skenovanim,

» zéloha na prenosnom médiu ulozend mimo priestoru s IS.

e) Poskodenie pevného disku alebo tdajovych Struktir vplyvom vypadku elektrického napajania
- rozsah rizika: 2
- alternativne opatrenia:

* pouzivat nepretrzité zdroje napajania (UPS), alebo stabilizatory napajania.

) Poskodenie pevného disku alebo tdajovych struktar vplyvom pocitatovych virusov
- rozsah rizika: 3
- alternativne opatrenia:

* pouzitie antivirovych programov,
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* opatrnd manipuldcia s podozrivymi médiami.

g) Poskodenie pevného disku alebo udajovych Struktir z vonkajSieho prostredia neopravnenym
pristupom inych pouzivatel'ov lokdlnej pocitacovej siete
- rozsah rizika: 2
- alternativne opatrenia:
» definovanie pristupovych prav a hesiel do aplikacii,

» definovanie pristupovych prav a hesiel do sietovych adresarov.

h) Poskodenie pevného disku alebo udajovych Struktir z vonkajSieho prostredia neopravnenym
pristupom inych pouzivatel'ov internetu
- rozsah rizika: 2
- alternativne opatrenia:
» konfiguracia prehliadaca na vyss§i bezpecnostny stupen,

* pouzitie ochrannych antivirusovych programov a firewallu.
7.3. Pouzitie bezpecnostnych Standardov

STANDARDNE POZIADAVKY

Objekt je zabezpeCeny kombinaciou opatreni fyzickej a objektovej bezpecnosti. Bezpe¢nostné
Standardy pre prevadzkovatela si:
a) Vstup do objektu a pohyb 0s6b v objekte v pracovnom a mimopracovnom Case urcuje prevadzkovater,
alebo vlastnik budovy.
b) Urcenie spdsobu a formy vykonu fyzickej ochrany objektu je v pravomoci prevadzkovatel’a.
c¢) Objekt minimalne 'ahkej stavebnej konstrukcie z porobetonu, drevotriesky a podobne.
d) Okna, zabezpecené mrezou alebo bezpecnostnou foliou, ak su vol'ne pristupné z okolitého terénu,
alebo ak su 'ahko pristupné z inych stavebnych prvkov (strecha, bleskozvod). Montaz mreZze, alebo folie
je na zvazeni prevadzkovatel’a, aby posudil nebezpecenstvo preniknutia do objektu vzhl'adom na okolie
a faktory, ktoré mozu znizit’ riziko.
e) Dvere drevené, drevotrieskové alebo z podobnych materidlov, jeden dézicky zamok.
f) DodrZzanie zasady, Ze pri snahe o nasilné vniknutie do priestorov s IS by mal potencialny narusitel’
prekonat’ dve prekazky.
Napriklad:

* prekonat uzamknuté dvere budovy a nasledne dvere do priestorov s informa¢nym systémom,

» preniknat’ do objektu cez straZzenu vratnicu a potom prekonavat’ dvere priestorov s informa¢nym
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systémom,
* prekonat’ dva zdmky na dverach.
g) UzamykateI'né, nerozoberatel'né skrine na ischovu pisomnosti a paméitovych nosi¢ov obsahujtacich
osobné tidaje. Uschovné objekty nemusia byt uzamykatelné v pripade stalej fyzickej ochrany priestorov
straZznou sluzbou, alebo ak vstupné dvere do miestnosti si uzamykané bezpecnostnym zamkom s
bezpe¢nostnym kovanim.
h) Pridel'ovanie, pouzivanie, Gschovu a evidenciu klicov do zdmkov a uzamykate'nych zariadeni

stanovuje vlastnik (prevadzkovatel’) v prevadzkovom poriadku.

Nadstandardna objektova a fyzicka bezpe€nost’

a) Pouzitie bezpecnostného kovania a bezpecnostnej vlozky.

b)Pouzitie bezpecnostnych dveri s viacbodovym uzamykanim so zarubnou zaliatou betdnovou zmesou.
¢) Pouzitie uzamykatel'nej mreze na dverach.

d) EPS (elektrické poziarne hlasice)

¢) Monitorovaci systém (priemyselna TV, video, infrasnimace)

f) Poplasné zariadenie s pohybovymi senzormi a sirénou umiestnenou vo vonkajsom priestore.

g) EZS (Elektrické zabezpeCovacie zariadenie), centralne prepojenie pripadne prepojenie na policiu.
7.4. Standardné poZiadavKky na bezpe¢nost’ DIS

Standardy personalnej bezpe&nosti

a) Pre personal sl vypracované pisomné poverenia na pracu s osobnymi tdajmi.

b) Sucastou vyberu zamestnancov je postdenie bezthonnosti a spolahlivost pri dodrziavani
bezpec¢nostnych pravidiel.

¢) Personal prichadzajici do kontaktu s osobnymi idajmi bol pouceny o povinnosti mi¢anlivosti.

d) Vsetci zamestnanci maji ulozent informacntl povinnost’ a dodrziavanie stanoveného postupu pri
zisteni neopravnenej manipulacie alebo najdeni pisomnosti s osobnymi tdajmi, s ktorou nie su

opravneni pracovat’.

Nadstandardna personidlna bezpe¢nost’

a) Pri ziskavani osobnych udajov a praci s tymito pisomnostami prevadzkovatel’ uplatiiuje zasadu
komisionalnosti (pritomnost’ najmenej dvoch o0sob).

b) Prevadzkovatel' pouziva Standardizovany postup Skolenia personalu v oblasti ochrany udajov
(manudl). Kazdy zamestnanec pisomne potvrdzuje, Ze preStudoval manual a ze stihlasi a podriad’uje sa

vSetkym poziadavkam uvedenym v manuali.
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¢) Osoba zodpovedna za ochranu osobnych udajov (prevadzkovatel’, alebo poverend osoba) vykonava

pravidelné kontroly stavu tychto pisomnosti a evidencii.
STANDARDY ADMINISTRTIVNEJ BEZPECNOSTI

Nové zaznamy, aktualizacia a pouZivanie zaznamov

a) Zistovanie a evidovanie osobnych udajov vykonavaji vylu¢ne osoby, ktorym tito kompetenciu
ukladaji pracovné povinnosti. Pracovné povinnosti stanovuju presne, ktoré osobné udaje ma pracovnik
pravo zistovat’ a evidovat. Stanovuju tiez sposob a povinnosti poverenej osoby pri ziskavani osobnych
udajov. (Bezpecnostnd smernica ¢.1 bod 6)

b) Zaznamy a zmeny v pisomnostiach s osobnymi udajmi maju pravo vykonavat’ iba opravnené osoby
s pisomnym potvrdenim poucenia a rozsahu povereni.

¢) Jednotlivé pisomnosti v zazname si upevnené k obalu tak, aby sa zabranilo ich vypadavaniu pri

beznej praci so zaznamom.

Uschova pisomnosti

a) Pisomnosti obsahujice osobné udaje sa ukladaji do uzamykatelnych skrin (kartoték), kontajnerov,
zasuviek kancelarskeho stola alebo do inych uzamykatel'nych zariadeni. Poziadavka na uzamykatel'nost’
zariadeni na uschovu pisomnosti nie je zavdzna v pripade stalej fyzickej ochrany priestorov straznou
sluzbou, alebo uzamknutim vstupnych dveri zamkom s bezpe¢nostnou vlozkou a bezpecnostnym

kovanim.

PrenaSanie pisomnosti obsahujicich osobné udaje

a) Pisomnosti je mozné prenaSat vyhradne v zalepenej obdlke alebo uzavretom obale, s otvorom
prelepenym lepiacou paskou.

b) Pisomnosti prena$aju dotknuté osoby alebo na to uréend opravnend osoba.

¢) V pripade, Ze prevadzkovatel' dostane zasielku v poSkodenom obale, preveri dovod poskodenia u
dorucujucej osoby a odsuhlasi obsah zasielky s odosielatel'om.

d) Odovzdanie pisomnosti na prenos musi byt’ zaznamenané v prislu$nej evidencii.

Preprava pisomnosti
a) Pisomnosti obsahujuce osobné tdaje sa prepravuju doporuc¢enou postovou zasielkou, alebo kuriérom.

b) O pisomnostiach odovzdanych na prepravu sa vedie evidencia.
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Kopirovanie a rozmnoZovanie pisomnosti
a) RozmnoZovanim sa rozumie opakovand tla¢ dokumentov z automatizovaného systému,
vyhotovovanie fotokopii, odpisov a vypisov pisomnosti.

b) RozmnoZovat pisomnosti moze len opravnena osoba.

VypoZic¢iavanie

a) Pisomnosti s osobnymi udajmi je mozné zapozicat’ iba so stthlasom opravnenej osoby.

b) Zaznamy a origindly pisomnosti obsahujticich osobné tidaje je mozné zapozicat’ alebo spristupnit’ len
osobam a institaciam presne Specifikovanych v eviden¢nom liste DIS.

¢) Vypozicanie pisomnosti obsahujucich osobné Udaje odovzdavajica opravnena osoba zapiSe do

evidencie vypoziciavania a poskytnutia vypisu dokumentov.

Evidencie pisomnosti

a) Prevadzkovatel’ eviduje pisomnosti obsahujiice osobné udaje v nizsie uvedenych evidenciach, ktoré
mozu byt v listinnej alebo pocitacovej forme:

_ evidencia zamestnancov a ich rodinnych prislusnikov na vedenie mzdovej a personalnej agendy
_evidencia vypozi¢iavania a poskytnutia vypisu dokumentov

_evidencia pisomnosti zaslanych postou

_evidencia pridelenych kl'acov /ak prijme smernicu ¢. 6/

Archivacia pisomnosti
a) Pisomnosti, ktoré nie st bezne vyuzivané na ¢innost’ prevadzkovatel'a sa uschovavaji oddelene, za

podmienok Standardnej fyzickej bezpecnosti.

Skartacia pisomnosti (likvidacia)
a) Pisomnosti sa likviduju skartovacim zariadenim, alebo spalenim pod komisionalnym dohl'adom os6b

zodpovednych za spracovanie tidajov zaznamenanych na médiach.

Zistenie neopravnenej manipulacie s pisomnost’ou

a) Osoba zodpovedna za ochranu osobnych tdajov vykonava najmenej jedenkrat za rok kontrolu stavu
pisomnosti v rozsahu stanovenom bezpecnostnou smernicou.

b) Opravnena osoba poverena spravovanim pisomnosti je povinna vykonat' najmenej raz za polrok
fyzicka inventarizaciu vypozi¢anych, prenasanych alebo prepravovanych pisomnosti podla vedenej

evidencie.
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Nadstandardna administrativna bezpe¢nost’

a) Na pracu s pisomnostami su vyhradené miesta, mimo dosahu nepovolanych osob.

b) Pisomnosti st uschovavané v samostatnej miestnosti (spisovni) urcenej vyhradne na tento ucel.

¢) Praca s osobnymi tidajmi sa riadi komplexnym pracovnym poriadkom, ktory stanovuje pravidla na

pouzivanie, odkladanie, uschovu, archivaciu a skartaciu pisomnosti.

7.5. Standardné poziadavky na bezpednost’ AIS

a) Pouzitie operacnych systémov na baze WINDOWS a LINUX pri¢om za systémy s vySSim stupiiom
bezpec¢nosti mozno povazovat: WIN NT, WIN 2000, WIN XP, WIN VISTA, WIN 7, WIN 8 a LINUX.
b) Pouzitie antivirového, antispywareového, antispamového programu a aktivéacia a spravne nastavenie
brany FireWall.

¢) Pouzitie beznych databazovych systémov (napr. DBASE, CLIPPER, FOX, PARADOX, ACCES),
priCom za systémy s vy$$im stupiiom bezpecnosti mozno povazovat’ relacné databazy renomovanych
firiem ORACLE, MICROSOFT, INFORMIX, SYBASE, PROGRESS a pod.

d) Standardnou ochranou pogitatového systému je pristup do pocitatového programu zadanim
pristupového hesla. Heslo by malo obsahovat’ minimalne Sest’ znakov a malo by obsahovat’ Cisla aj
pismena (malé aj velké) alebo iné znaky (*, ,& a pod.). Pri nebezpecenstve prezradenia hesla, by sa
malo toto v pravidelnych intervaloch menit’.

e) V pripade pocitatovej siete treba pomocou pouzivatel'skych mien, hesiel a pristupovych prav
konfigurovat systém tak, aby pristup k osobnym idajom mali iba opravnené osoby.

f) Na zamedzenie straty, alebo integrity databazovych udajov v pocitacovych systémoch je nevyhnutné
kazdodenné zalohovanie idajov na prenosné média. Tieto média nie je dovolené v Ziadnom pripade
neuzamknuté nechavat’ v priestoroch s IS. V pripade pouZitia externych pamétovych nosi¢ov je vhodné
pouzivat’ minimalne tri nezavislé stibory médii. Tieto je treba v intervale 1 mesiaca formatovat’ a
kontrolovat’ (tzv. zalohovanie s cirkulaciou média). Treba dodrZiavat’ zasadu, ze na danom nosici je
permanentne udrziavanych niekol'ko kompletnych zaloh. Musi platit’ zasada, ze v pripade znicenia,
alebo neopraviteI'nej poruchy pevného disku su tieto databazy plne obnovitelné.

g) V suvislosti s dlhodobym skladovanim databazovych udajov je potrebné minimalne 1x za rok
zalohovat’ vSetky databazy pocitacového informacného systému a zalohy ulozit' na zapisovatelny

velkokapacitny nosi¢ (napr. CD R, CD RW, DVD R, DVD RW, externy HDD a pod.).

Nadstandardna HW a SW bezpecnost’

a) Vyssim Standardom ochrany je zadefinovanie hesla do pocitaca cez systém BIOS.
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Automatické zalohovanie na int1 lokalitu /cloudové ulozisko, iny PC v ramci siete, alebo inej siete/
Velmi u¢innou ochranou pocitacového systému je umiestnenie databdzového servera
v uzamykatelnej skrini, alebo samostatnej na to urenej miestnosti.

V systémoch s vyS§Sim stupiiom bezpeCnosti sa presadzuju systémy identifikacie uzivatelov
pomocou biometrickych udajov, ¢ipovych kariet a dotykovymi senzormi. Pri zapise na pevny disk
sa uplatiiuje elektronicky podpis a Sifrovanie udajov. Vzhl'adom na cenovt tiroven tychto systémov

voci ekonomickej sile beznych prevadzkovatelov je pouzitie tychto zariadeni vel'mi obmedzené.

8 BEZPECNOSTNE SMERNICE, POUCENIA, ZMLUVY

A FORMULARE

Na zabezpecenie bezpecnosti a ochrany informaénych systémov a osobnych udajov

prevadzkovatel’ vydal tieto bezpecnostné smernice:

1.

Smernica o pridel’'ovani, modifikacii a ruSeni uzivatel'skych pristupov do informaénych systémov
osobnych tdajov v spolo¢nosti (priloha ¢. 1).

Smernica o ochrane informacii v podmienkach spolocnosti (priloha €. 2).

Smernica o ziskavani osobnych udajov, okruhu 0sdb opravnenych k ziskavaniu a likvidacii
osobnych tdajov, o stanoveni rozsahu osobnych udajov potrebnych k zabezpeceniu tcéelu, na
ktory su ziskavané v ramci jednotlivych informaénych systémov, o pravidlach spractvania
osobnych tdajov a o nakladani s osobnymi udajmi po skonceni G¢elu, na ktory boli ziskavané

(priloha ¢. 3).

Tieto bezpecnostné smernice su stiCast'ou tohto bezpecnostného projektu.

Na zabezpecenie bezpeénosti a ochrany informacnych systémov a osobnych udajov

prevadzkovatel’ vydal tieto poucenia:

1.

Poucenie o povinnosti ml¢anlivosti fyzickej osoby (pravnickej osoby), ktord ma alebo moze mat’

pristup k informacnému systému prevadzkovatel’a. (priloha ¢. 4)

Na zabezpecenie bezpecnosti a ochrany informaénych systémov a osobnych udajov

prevadzkovatel’ vydal tento vzor evidencného listu informacného systému :

1
2

Evidenc¢ny list — IS MZDY A PERSONALISTIKA (priloha ¢. 5)
Evidenény list — IS UCTOVNE DOKLADY (priloha &. 6)
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Na zabezpecenie bezpec¢nosti a ochrany informac¢nych systémov a osobnych udajov
prevadzkovatel’ vydal tento vzor formulara:
1 Zmluva o zabezpeceni ochrany osobnych udajov spracuvanych sprostredkovatel'om uzatvorend v

zmysle ustanovenia § 8 ods. 1 zakona ¢. 122/2013 Z.z. o ochrane osobnych udajov (priloha €. 7)



